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Kurulmasi Hakkinda 2018/4 Sayili Genelge Hk.

Sirkiler No: 2839 018

Saym Uyemiz,

figi: Ulastirma Denizcilik ve Haberlesme Bakanligi Deniz ve I¢sular Diizenleme Genel
Mudiirliigii’niin 12.04.2018 tarih ve E.30303 say1li yazist.

llgi yazi ile;

Siber Giivenlik Kurulu’nun ilk toplantisinda “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plam” nin kabul edildigi, Sektorel ve Kurumsal Siber Olaylara Miidahale Ekipleri (SOME)
kurulmasmin &ngoriildtigii, Siber Giivenlik Kurulu tarafindan belirlenen kritik sektdrlerden birisinin de
“Ulastirma” sektorii oldugu, Ulastirma sektoriiniin alt sektérii olan “Denizcilik” sektbril i¢in Deniz ve
Igsular Diizenleme Genel Miidiirliigii biinyesinde Sektorel SOME kuruldugu,

Bununla birlikte, Uluslararas1 Denizcilik Orgiitii’niin (IMO) yaymmladig: bir karar ile (Resolution
MSC.428(98)) siber risk tehditleri ve giivenlik agiklari konusunda farkindahgr arttirmaya acil ihtiyag
duyuldugunun tim iiye iilkelere deklare edildigi, bir sirkiiler ile de, (MSC-FAL.1/Circ.3) “Denizcilik Siber
Risk Yonetimi Rehberi” nin yayimlandigi,

Bu kapsamda, Kurumsal SOME’lerin kurulumu i¢in Ek’te bir 6rnegi yer alan 2018/4 Sayili
Genelge’nin yayimlandigi hususlari,

bildirilmektedir.

Bilgi ve geregini arz ve rica ederiz.
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%’ ULASTIRMA, DENIZCILIK VE HABERLESME BAKANLIGI
Deniz ve Igsular Diizenleme Genel Miidiirliigii

Say1 :19463099-130.04.03-E.30303 12.04.2018

Konu  :Denizcilik Sektoriinde Kurumsal
SOME!'lerin Kurulmasi Hakkinda
2018/4 Say1l1 Genelge.

IMEAK DENIZ TICARET ODASINA
Meclis-i Mebusan Caddesi No: 22 Pk:34427 Findikli BEYOGLU / [STANBUL

Ilgi  :2018/4 Sayih Genelge.

Siber Giivenlik Kurulu'nun ilk toplantisinda "Ulusal Siber Giivenlik Stratejisi ve 2013 -
2014 Eylem Plan1" kabul edilmis, Sektdrel ve Kurumsal Siber Olaylara Miidahale Ekipleri (SOME)
kurulmas1 6ngériilmiigtiir. Siber Giivenlik Kurulu tarafindan belirlenen kritik sektdrlerden birisi de
"ulagtirma" sektoriidiir. Ulagtirma sektoriiniin alt sektdrii olan "denizcilik" sektdrii i¢in Genel
Miidirligimiiz biinyesinde Sektérel SOME kurulmustur.

Bununla birlikte, Uluslararas: Denizcilik Orgiitii (IMO) yayimladigi bir karar ile
(Resolution MSC.428(98)) siber risk tehditleri ve giivenlik agiklar1 konusunda farkindalig:
artirmaya acil ihtiyag duyuldugunu tiim iiye iilkelere deklare etmis, bir sirkiiler ile ise (MSC-FAL.1
/ Circ.3) "Denizcilik Siber Risk Yonetimi Rehberi" yayimlamistir.

Bu kapsamda, Kurumsal SOME'lerin kurulumu igin ilgi Genelge yaymmlanmis olup,
tyelerinize duyurulmasi hususunda bilgilerinizi ve geregini rica ederim.

R e-imzaldir

Durmus UNUVAR
Bakan a.
Genel Midiir V.

Ek : Ilgi Genelge (3 sayfa)
Dagitim:
Geregi: Bilgi:
Imeak Deniz Ticaret Odasina Bilgi Teknolojileri ve Tletisim Kurumu
Mersin Deniz Ticaret Odasina Bagkanlhigina

Haberlesme Genel Miidiirliigiine

LIMAN BASKANLIKLARINA

Not: 5070 saytli Elektronik Imza Kanunu geregi bu belge elektronik imza ile imzalanmistir,
Eviak Dogrulama Kodu : TGXNJLZOVCGBRAWUPCZO Eviak Takip Adresi; https://www.turkiye.gov.tr/udhb-ebys
Hakki Turayli¢ Caddesi No:5 06338 Emek / Cankaya / ANKARA Bilgi i¢in:Siileyman BAGCI
Denizeilik Sérvey Mithendisi
' . Telefon No:(312) 203 10 00-3448
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Say1 :19463099-130.99-E.27021 11.04.2018
Konu  :Kurumsal SOME Kurulumu

GENELGE
2018/4

Iigi : a) 5809 Sayili Elektronik ve Haberlesme Kanunu.

b)2012/3842 sayil1 Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yoénetilmesi ve
Koordinasyonuna iliskin Bakanlar Kurulu Karari.

¢) 11/11/2013 tarihli ve 28818 say1li Resmi Gazete'de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulug, Gérev ve Calismalarma Dair Usul ve Esaslar Hakkinda
Teblig.

¢) www.udhb.gov.tr/doc/siberg/Kurumsal SOME_Reh_V1.pdf adresinden yayinlanan
Kurumsal SOME Kurulum ve Y6netim Rehberi.

Ilgi (a) Kanun ve ilgi (b) Bakanlar Kurulu Karart geregince Siber Giivenlik Kurulu
Ulagtirma, Denizcilik ve Haberlesme Bakani baskanliginda olusturularak, siber giivenligin
saglanmasina iliskin politika, strateji, eylem planlari hazirlamak ve koordinasyonunu saglamak
gorevi Bakanligimiza verilmistir,

S0z konusu Kanun ve Bakanlar Kurulu Karan gergevesinde hazirlanan “Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani” kritik altyapi sektorlerinde diizenleyici ve denetleyici
kurumlarin biinyesinde kendi sektorlerinde faaliyet gésteren kurum, kurulus ve isletmeleri
kapsayacak Sektorel SOME’ler (Siber Olaylara Miidahale Ekibi) ve kamu kurum ve kuruluslari ile
kritik altyapiya sahip 6zel sirket biinyesinde Kurumsal SOME’lerin kurulumu ongdriilmiistiir.
Eylem Plani kapsaminda ilgi(c) Teblig yayimlanmig ve Bakanhigimiz tarafindan ilgi(¢) rehber
hazirlanmagtir.

Siber Gilivenlik Kurulu tarafindan belirlenen kritik altyapilardan birisi de Ulastirma
Sektoriidiir. “DENIZCILIK” sektérii de ulagtirmanin alt sektdrii olmasindan ve kritik altyapiya
sahip olmasindan dolayr Genel Mudiirliigiimiiz biinyesinde Sektérel SOME kurulmustur.

Sektorel SOME’ler sektorlerine baglt kuruluslarina, dogrudan ya da dolayl olarak yapilan
veya yapilmasi muhtemel siber saldirilara kargi gerekli énlemleri aldirma, bu tiir olaylara karsi
miidahale edebilecek mekanizmayi ve olay kayit sistemini kurdurma, isletmelerin siber giivenligini
saglamaya yo6nelik ¢aligmalar yaptirmakla ve denetlemekle yiikiimliidiirler.

Bu kapsamda; Genel Miidiirligiimiizce yapilan degerlendirme sonucunda;

Not: 5070 sayili Elektronik imza Kanunu geregi bu belge elektronik imza ile imzalanmistir.

Hakki Turayli¢ Caddesi No:5 06338 Emek / Cankaya / ANKARA Bilgi i¢in:Siileyman BAGCI
Denizcilik S6rvey Miihendisi
. . Telefon No:(312) 203 10 00-3448
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Say1 :19463099-130.99-E.27021 11.04.2018
Konu :Kurumsal SOME Kurulumu

® Yilda 10.000.000 ton ve iizeri yiik ellegleyen kiyi tesisleri,

® Yilda 500.000 TEU ve lizeri konteyner ellegleyen kiyi tesisleri,

® Filosunda Milli Gemi Sicili veya Tiirk Uluslararasi Gemi Siciline kayithi toplam 200.000
Gros Ton ve iizert gemisi bulunan igletmeler,

® Kabotajda yilda 5.000.000 ve iizeri yolcu tagiyan isletmeler,

® Bakanlik adina yetkilendirilmis kurulus / sinirh yetkili klas kuruluslarinin,

“Kurumsal SOME” kurmalar1 ve kurulug / isletmelerini ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Standartlarina uygun hale getirmeleri uygun goriilmiistiir.

Kurulus / isletmelerin bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, bu
sistemlerin hizmet dis1 kalmasina veya koétiye kullanilmasina, kisisel bilgilerin ifsasina, can
kaybina, biiyiik 6lgekli ekonomik zarara, kamu diizeninin bozulmasina ve/veya ulusal giivenligin
ihlaline neden olabileceginden sektor kuruluslarinin siber giivenlik agiklarinin azaltilmast amaciyla;

1. 31/12/2018 tarihine kadar ilgi(¢) rehber temel almarak Kurumsal SOME’lerin kurulumlarinm
tamamlanmas1 ve rehberin ekinde bulunan (ek-1) “Kurumsal SOME Iletisim Bilgileri
Formu” nun eksiksiz doldurularak geregi i¢in Genel Midiirliigiimiiz ile Ulusal Siber
Olaylara Miidahale Merkezine (USOM), bilgi amagl olarak da Bakanligimiz Haberlesme
Genel Miidiirliigiine génderilmesi,

2. Kurumsal SOME’lerin faaliyetlerinin (sizma testleri, detayli ve ger¢ek¢i durum analizi,
bilinglendirme, iletigsim, egitim vb.) ilgi(¢) rehbere ve Ulusal Siber Giivenlik Stratejisi ve
Eylem Planlarina uygun sekilde yerine getirilmesinin saglanmast,

3. Kurumsal SOME’lerin, ilgi(¢) rehberde belirtilen siber olay oncesi, siber olay esnas1 ve siber
olay sonrasi siireglerini titizlikle uygulamasi,

4. Kurumsal SOME kurulumunu miiteakip, kriterlere uyan isletmelerin ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi sertifikasi sahibi olmasi,

5. Siber giivenlige iliskin Genel Miidiirliigiimiiz Sektérel SOME’si ve USOM ile koordineli
olarak faaliyetlerin yiiriitillmesi ve yapilan ¢aligmalara (Egitim, tatbikat, sektorel ¢aligma
grubuna katki vb. ) etkin katilimin saglanmasi,

6. Siber giivenlige iligkin Genel Miidirliglimiiz Sektérel SOME’si ve USOM tarafindan
yapilan duyuru ve ihbarlarin takip edilerek gerekli 6nlemlerin alinmasi,

gerekmektedir.

Not: 5070 sayil1 Elektronik Imza Kanunu geregi bu belge elektronik imza ile imzalanmistir.

Hakki Turayli¢ Caddesi No:5 06338 Emek / Cankaya/ ANKARA Bilgi i¢in:Stileyman BAGCI
Denizcilik Sérvey Miihendisi
Telefon No:(312) 203 10 00-3448
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Say1 :19463099-130.99-E.27021 11.04.2018
Konu :Kurumsal SOME Kurulumu

Belirtilen kriterlere sonraki yillarda giren isletmeler girdigi yildan itibaren bu Genelge
hiikiimlerine tabidir. Kriterlerin disinda kalan isletmeler ise diledikleri takdirde bu Genelge
hiiktimlerini uygulayabilir.

Ayrica; daha 6nce Kurumsal SOME kurmus olan kurulus / igletmelerin sadece “Kurumsal
SOME lletisim Bilgileri Formu” nu gondermesi yeterlidir.

Bilgilerinizi ve geregini rica ederim.

R e-imzaldir

Durmus UNUVAR
Genel Miidiir V.

Not: 5070 say1li Elektronik Imza Kanunu geregi bu belge elekironik imza ile imzalanmugtir,

Hakki Turayli¢ Caddesi No:5 06338 Emek / Cankaya/ ANKARA Bilgi igin:Siileyman BAGCI
Denizcilik S6rvey Mithendisi
Telefon No:(312) 203 10 00-3448
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